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Elizandro Pacheco

Profissional do ramo de consultoria para provedores de internet há mais de 15 anos no mercado, 

estudou engenharia em sistemas digitais na universidade estadual do rio grande do sul e

atualmente cursa gestão em tecnologia da informação no senac/sp. 

É autor do livro Docker Para Provedores, um dos fundadores da Network Education e 

CEO da NextHop Solutions, empresa especializada em consultoria para provedores.

Vagner Zanoni

Profissional do ramo de consultoria há mais de 8 anos,

atualmente é consultor-chefe na NextHop Solutions, atuando a frente de

desenvolvimento de projetos e produtos.

É também, bacharel em Sistemas da Informação pela Faculdade ESUCRI de Santa Catarina.
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Como melhorar a situação?
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Técnica de Port Knocking

✓ O port knocking é um técnica de firewall onde o cliente envia uma

sequência de pacotes em portas diferentes, que estão fechadas no host

destinatário.

✓ Apesar da porta do host destinatário estar protegida no firewall,

este fica escutando os pacotes que chegam.

✓ Caso a sequência de pacotes enviada pelo cliente estiver correta

(for a determinada pelas políticas do firewall do destinatário)

✓ Este cliente ganha acessos privilegiados temporariamente.



Técnica de Port Knocking – Exemplo 1

✓ Exemplo básico em RouterOS:

✓ Ao “bater” na porta 1000, o ip de origem da conexão é 

Adicionado a uma lista chamada port:9000 com um timeout de 1 m.
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✓ Exemplo básico em RouterOS:

/ip firewall filter

add action=add-src-to-address-list address-list=port:1000 address-list-timeout=1m \

chain=input dst-port=1000 protocol=tcp

add action=add-src-to-address-list address-list=secure address-list-timeout=1m \

chain=input dst-port=3000 protocol=tcp src-address-list=port:1000

add action=accept chain=input src-address-list=secure

add action=drop disable=yes chain=input



Exemplo 1 – Análise

✓ Baixo nível de segurança

✓ Apenas 2 portas para bater

✓ Sequência crescente de portas

✓ Timeout muito alto nas listas
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54389 com um timeout de 10s.



Técnica de Port Knocking – Exemplo 1

✓ Exemplo RouterOS, maior segurança.

✓ Ao “bater” na porta 54389, o ip de origem da conexão é Adicionado a uma lista chamada port:

54389 com um timeout de 10s.

✓ Se dentro destes 10s, houver outra conexão com destino a porta 1763 e o ip de origem já 

estiver na address-list port: 54389, o ip então é adicionado a uma segunda lista: port:1763

com timeout também de 10s.



Técnica de Port Knocking – Exemplo 2

✓ Exemplo RouterOS, maior segurança.

✓ Ao “bater” na porta 54389, o ip de origem da conexão é Adicionado a uma lista chamada port:

54389 com um timeout de 10s.

✓ Se dentro destes 10s, houver outra conexão com destino a porta 1763 e o ip de origem já 

estiver na address-list port: 54389, o ip então é adicionado a uma segunda lista: port:1763

com timeout também de 10s.

✓ Se dentro dos próximos 10s, houver outra conexão com destino a porta 34576 e o ip de 

origem já estiver na address-list port:1763 , o ip então é adicionado a uma terceira lista: 

secure, com timeout de 1h.



Técnica de Port Knocking – Exemplo 2

✓ Exemplo RouterOS, maior segurança.

✓ Ao “bater” na porta 54389, o ip de origem da conexão é Adicionado a uma lista chamada port:

54389 com um timeout de 10s.

✓ Se dentro destes 10s, houver outra conexão com destino a porta 1763 e o ip de origem já 

estiver na address-list port: 54389, o ip então é adicionado a uma segunda lista: port:1763

com timeout também de 10s.

✓ Se dentro dos próximos 10s, houver outra conexão com destino a porta 34576 e o ip de 

origem já estiver na address-list port:1763

✓ , o ip então é adicionado a uma terceira lista: secure, com timeout de 1h.

✓ Que por sua vez, será a lista utilizada nas liberações de input.



Técnica de Port Knocking – Exemplo 2

✓ Exemplo RouterOS, maior segurança 

/ip firewall filter

add action=add-src-to-address-list address-list=port:54389 address-list-timeout=10s chain=\

input dst-port=54389 protocol=tcp

add action=add-src-to-address-list address-list=port:1763 address-list-timeout=10s chain=\

input dst-port=1763 protocol=tcp src-address-list=port:54389

add action=add-src-to-address-list address-list=secure address-list-timeout=1h chain=input \

dst-port=34576 protocol=tcp src-address-list=port:1763

add action=accept chain=input src-address-list=secure

add action=drop disable=yes chain=input



Exemplo 2 – Análise

✓ Maior nível de segurança

✓ 3 portas para bater

✓ Portas fora de sequência

✓ Timeout de 10s 



Técnica de Port Knocking – Exemplo 3

✓ Exemplo RouterOS, liberar apenas VPN IPSec.

✓ Ao “bater” na porta 54389, o ip de origem da conexão é Adicionado a uma lista chamada port:

54389 com um timeout de 10s.
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Técnica de Port Knocking – Exemplo 3

✓ Exemplo RouterOS, liberar apenas VPN IPSec.

✓ Ao “bater” na porta 54389, o ip de origem da conexão é Adicionado a uma lista chamada port:

54389 com um timeout de 10s.

✓ Se dentro destes 10s, houver outra conexão com destino a porta 1763 e o ip de origem já 

estiver na address-list port: 54389, o ip então é adicionado a uma segunda lista: port:1763

com timeout também de 10s.

✓ Se dentro dos próximos 10s, houver outra conexão com destino a porta 34576 e o ip de 

origem já estiver na address-list port:176 , o ip então é adicionado a uma terceira lista: secure, 

com timeout de 1h.

✓ Que por sua vez, será a lista utilizada nas liberação das portas utilizadas para estabelecer

a VPN.



Técnica de Port Knocking – Exemplo 3

✓ Utilizando o port knocking dessa maneira, será necessário que a rede que o cliente receba, 

quando conectado na VPN, esteja em uma address list utilizada na liberação de input.



Técnica de Port Knocking – Exemplo 3

✓ Exemplo RouterOS, VPN L2TP IPSec

/ip firewall filter

add action=add-src-to-address-list address-list=port:54389 address-list-timeout=10s chain=\

input dst-port=54389 protocol=tcp

add action=add-src-to-address-list address-list=port:1763 address-list-timeout=10s chain=\

input dst-port=1763 protocol=tcp src-address-list=port:54389

add action=add-src-to-address-list address-list=secure address-list-timeout=1h chain=input \

dst-port=34576 protocol=tcp src-address-list=port:1763

add action=accept chain=input dst-port=500,1701,4500 protocol=udp src-address-list=secure

add action=accept chain=input protocol=ipsec-esp src-address-list=secure

add action=accept chain=input src-address-list=management_network

add action=drop disable=yes chain=input



Técnica de Port Knocking – Exemplo 3

✓ Exemplo RouterOS, VPN L2TP IPSec

/ip firewall address-list

add address=100.70.1.0/24 list=management_network

/ip pool

add name=pool_vpn ranges=100.70.1.1-100.70.1.254

/ppp profile

add change-tcp-mss=yes local-address=100.80.1.1 name=profile_vpn remote-address=pool_vpn use-encryption=yes

/interface l2tp-server server

set authentication=mschap2 default-profile=profile_vpn enabled=yes ipsec-secret=Z3719Q use-ipsec=yes



Exemplo 3 - Análise

✓ Ainda mais restritivo

✓ 3 portas para bater

✓ Portas fora de sequência

✓ Timeout de 10s 

✓ Libera apenas a possibilidade de estabelecer a VPN
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Alternativas OpenSource ao RouterOS

https://opnsense.org/



Agradecemos, mais uma vez, a oportunidade em 

compartilharmos um pouco de nosso conhecimento em prol 

da melhora da Internet no Brasil.

Em especial, ao amigo Rubens Kuhl!
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